Bezpecné pouzivani
IT technologil

David Linek, DLNK s.r.o.
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Pro¢ mada nékdo zdjem
napadnout VAs pocitac?

- Vydirdni — vykupné — ransomware

- Zcizeni Vasich penéz

- Zcizeni Vasich pristupovych Udaju

- Ineuziti pocitace k sSireni havéti

- Ineuziti pocCitace k tézbé kryptoméeny
- Ineuziti vasich dat

- Zcizeni Vasi identity

- ZpUsobeni skody y > 4
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A jak se k Vam nakaza Ci
Uutocénik mohou dostat?

- Emailem

- Vzddlenym pristupem

Externi datovy nosic

Stazenim infikkovanych dat

Pristupem na infikovany web

- Pres socidlni sité — FB, WhatsApp apod.
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Aktudlni frendy v CR

- Od zac¢dtku valky 3x vice kybernetickych Utoku
- 78% UtokU z Ruskall
- Cilem jsou firmy, statni sprava, zdravotnictvi,
skolstvi




Aktudlni hrozby

- Podvrzené www stranky:
- https://www.mpvs-bydleni.cz/




PFinlageni x 4+
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<y ADMIN [5 Sport E5 Véda

Bezpecnostni informace:

i Obdrzeli jste tuto SMS zpravu z jednorazového
M!NISTERSTVO PvRA.CE teleﬁ)r‘rniﬂm tisla nebo EIE‘EEI"EITI. JMir‘:is’cer'st'\.rl}
A SOCIALNICH VECI prace a socidlnich védi posila upozorméni na
zakladé nadfizeni viady dle § 88 odst. 1 pism.
zakonu o ochran& osobnich Udaji

Friinidascill

Zvolte zplsob prihlaseni

7 \
3

|dentita
obcana

Pfihlaste se, abyste mohli pfijimat platby o o i ¥ o v
na svij ovéreny bankovni Gcet. Uréeno pro Vase VySE pr|SDEVku na bydl'enl ]e 7'971 KC

pravnické i fyzické osoby mesicné..

FaleZna stranka napodobujici web Ministerstva prace.




[V[P] MINISTERSTVO PRACE PRO UREDNIKY ~
SV ] ASOCIALNICH VECI

Prihlaseni

Zvolte zplsob pfihladeni

|dentita DATOVE
Obéana SCHRANKY

Prihlaseni prostfednictvim ldentity Pfihlaseni prostfednictvim datove

obéana je uréeno pro fyzické osoby. schranky mohou vyuzit jak fyzicke, tak
pravnickeé osoby. Pro pfihlaseni
prostfednictvim datové schranky je nutné
mit zaloZenou datovou schranku fyzicke,
podnikajici fyzické nebo pravnicke osoby.

PRIHLASIT SE | PRIHLASIT SE




PLATIME VAM

Kvalifikovany poskytovatel Zada o vasi elektronickou identifikaci vase banka.
Vyberte si prosim z nasledujicich moznosti banky k ovéfeni identity a ziskan( vyhod:

Bk BANKOVNI IDENTITA

iD
Cesk3 spoitelna @
@ Raiffeisenbank @

V procesu elektronické identifikace budou z informaénich systémi vefejné spravy ziskany (daje o Vasi osobé umozfiujici prokdzani Vasi totoZnosti.




3. 3;‘ |dentita
o obcana

"< BANKOVNI IDENTITA
“pank AIr Bank
Ceska spofitelna
SOB

) m Fio banka

= Komercni banka

MONETA Money Bank

@ Raiffeisenbank




@ Bankovni IDentita Ceské spofitelny
Odpovidame za to, Ze piihlaseni za
ucelem Vaseho ovéfeni je
bezpe¢né. Tiet! strana nemiize
ziskat pfistup k Vasim pfihlasovacim
tdajtm.

CESKAS

spofitelna

Klientské cislo [ UZivatelské jméno ==

Pokracovat

Nepamatuiji si uZivatelské jméno

@ Muizu Vam poradit?
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DMIN ES Sport B véda B sité [ DATAPraha © Archiv. O Seznam platnych.. ES Veterdni @ SUCHO [P Plagidty BLAN Who posted what? @ Skolské obvody @ OCCRP Aleph »

Identita ob¢ana

Pfihladeni do sluZeb vefejné spravy

CESKA S EN

spofiteina

{}(lientské &islo / Uzivatelské jméno B3 ‘

Nepamatuji si uZivatelské jméno

Vice o Bankovni IDentité

(1) Bankovni IDentita Ceské spofitelny
Odpovidame za to, Ze pfihlaseni za
uéelem Vaseho ovéfeni je bezpeéné. Treti
strana nemiZe ziskat pfistup k Vagim
piihladovacim Gdajim.

@ MiZu Vam poradit? ~




x I;:::T(emen Kontakty Bezpecnost Ndpovéda CZ/EN/UA

Dnes je 29.08.2022 Svatek ma Evelina

Prihlaseni Bankovni
identitou RB

|dentita
obcana

PrihlaSujete se k digitalnim sluzbam statu.

Vice informaci o Bankovni identité RB

RB kli¢

Klientské ¢islo

Klientské Cislo najdete v vaSem mobilnim bankovnictvi
nebo navstivte jakoukoliv pobocku.

PFihlasit se




Dnes je 29.08.2022 Svatek ma Sobéslav

Pres internetové bankovnictvi e

Staci se jen prihlasit tak, jak jste zvykli Zmodernizovali jsme vzhled

Prih laseni Bankovni internetového bankovnictvi.
identitou RB

ldentita
obcana

PrihlaSujete se k digitalnim sluzbam
statu.

RB kli¢

Klientske cislo

Zapomneli jste Vase Klientské cCislo? Navstivte
jakoukoli pobocku Raiffeisenbank.



Aktudlni hrozby
- Odkazy ze socidlnich siti:
- ,Myslel jsem, zZe v tomhle videu jsi ty,*

- https://youtube-6hg[.lus/y3KsBokpl[.]ru

o
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Aktudlni hrozby

Exekutorska komora CR:

- www.eker.cz
www.eker.org/search




Aktudlni hrozby

Podvodné telefondaty:

- Technickd podpora spoleCnosti Microsoft
- Banky
- Policie




R: INTERPOL POLICE - Infraction n® 42378-413198/2022

Komu Claudia Esposito - claudia.esposito®@studio.unibo.it

@ Claudia Esposito - claudia.esposito9@studio.unibo.it <claudia.esposito9@studio.unibo.it=

@ Pokud se vyskytly potize se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohliZedi.

Zaslali jsme vam predvolani k soudu ze dne 31.11.2022. NeobdrzZeli jsme od vas Zadnou odpoved.

Cekame na vasi odpovéd.
S pozdravem

Claudia STRITOF - referentka pro komunikaci
Policejni organ Interpol - Europol.

Kampan proti détskeé pornografii.

Ufad pro boj proti poéitadové kriminalité.



From Ceska Posta <cxtdi@bravua.com>1y
Subject Zadana adresa doruceni je neplatna

To csirt@muni.cz Ly

Dobry den,

Vas balicek dorazil do naseho skladu 28. unor 2020 roku v 11:47 rano.
Cislo sledovani zasilky-CZ7868697 Nas kuryr bohuzel nemohl doruéit
zasilku na vasi adresu kvuli nespravnym nebo neuplnym informacim

v adrese. Zda se, Ze v celnim prohlaseni doslo k chybé. Informovali

jsme odesilatele a on nam predal vasi e-mailovou adresu, abychom mohli
tento problém vyresit co nejdrive. Abychom mohli dorucit vas balicek,
musite potvrdit adresu. Za timto uc¢elem si stahnéte dokument pripojeny
k tomuto dopisu, vyplite ho a poslete nam ho.

S uctou,
Jana Zizkova - Ceska posta

» [ 1attachment: FT_958416.doc 9,0 KB



Date: Fri, 3 Jan 2020 08:23:35 +0200
From: Valentina Aulisa <carolyn@digitalnews-online.com>

To. G

Subject: Pohledavky. Dovodova sprava.
Vazeni,

kontrolou nasi ucetni evidence jsme zjistili, Ze jste nam dosud
neuhradili dluznou ¢astku ve vysi 6.437 - K¢.

Soucasneé vas timto upozornujeme, Ze pokud k uhrade uvedené castky na
zakladé této pisemné vyzvy dobrovolné nedojde, pripadné se ani
neozvete, a to obratem, za ucelem navrhu akceptovatelneho reseni teto
situace, jsme pripraveni se domahat uvedeneho naroku pravni cestou,
predevsim pak podanim zaloby k mistné prislusnemu soudu

Dovodova sprava v priloze (zahrnuje fakturu a smlouvu).

S pozdravem a pranim hezkeho dne,
Valentina Aulisa

advokat/attorney at law

Opatovicka 1633/8, Praha 1



Predmét: Upominka uhrady faktury
Datum: 18.12.2019 13:27
Odesilatel: "Denis Havel" <Thresa.Manalang80107@gmx.com>

Adresat:

Dobry den,pfi kontrole nasich dokladu jsme zjistili, Ze jste dosud neuhradili nasi pohledavku ¢islo
0070735 za Kroméfiz -> Cerveny Kostelec na ¢astku 9 260,00 K¢, splatnou dne 09.12.2019.
Predpokladame, Ze se jedna o pouhé opomenuti a Ze dluznou pohledavku neprodlené uhradite.

Pokud jste uvedenou pohledavku jiz uhradili, sdélte nam prosim informace o zpusobu a terminu platby.
S pozdravem,Denis Havel

Pfedmét:'F‘ﬁpomem.ltl dané
Datum:Fri, 10 Jan 2020 14:22:48 +0100
Od:Alexandra Conkova <Kipling.Burdier40695@gmx.com=>

S

Dobry den,

Po prozkoumani vasi zpravy jsme zjistili, Ze jste za rok 2019 nezaplatili daii z pfijmu pravnickych osob. Cislo vageho
pfipadu je # CZ12575gemUy7xLSp82. K vyfedeni této pohledavky je tfeba zaplatit dafl + pokutu ve vy3i 13 751,00
K& nejpozdéji do 10/02/2020. Piikladame dokument s podrobnéjsimi informacemi o tomto pfipadé pro vasi potiebu.
Pokud jste jiz zaplatili pokutu za tuto pohledavku, okamzité nam to nahlaste, abychom to mohli potvrdit.

S (ctou,Alexandra Conkova



po 13, 5 2019 1045

Fio Banka <newnoticemsg@fio.cz>
MNova zprava Upozornéni pro vas ucet

Komu

-J> Fio banka

Nové oznameni zpravy

Mate daleZitou zprdvu k dispozici online.

Zobrazit zpravu

https://suestilolife.com/fi/
0195d70fa790f535b10195d33e3e57c9d29db0
20014556a7b2479906c5d7b3b0b2b14732f4
20/index.php

Kliknutim nebo klepnutim prejdete na odkaz.

Copyright @ 20159 Fio banka

PR,

........



Predmét:DoleZité oznameni
Datum:Tue, 11 Jul 2017 04:11:19
Od:Ceska spofitelna <messages. notification@csas.cz>

CESKAS
SPORITELNA

Jsme Vam bilii.

Vazeny zakazniku,
Wy mate nové zpravy on-line .

Chcete-li zobrazit svou zabezpetenou zpravu, prihlaste se do sluZby Internetove
bankovnictvi a poudijte kanal zabezpeéené zpravy. Prinlaseni SERVIS 24

Dékuju pomoci SERVIS 24

3 pozdravem,
Ceska spofitelna

® Ceska spofitelna, as VEechna prava vyhrazena. Materily urtené pro Verejnost.



2 LT L = Low-severity alert: Creation of forwarding/redirect rule - Zprava (HTML)

Soubor  Zprava  Napovéda ESET PDF Architect 7 Creator () Reknéte mi, co chcete udélat
~ M ™ Y objedns ~> Piedat nadit B ~ BE | e
s m E ; Y objednavky AVX... 7 Piedat nadfizen... [ ey
[ Ignorovat é} (é:] 3 ESchuzka i = Pravidla (9 0O an
e Odstranit Archivovat | Odpovédét Odpovédét Preposlat = o . i + : ; —| | Pfesunout 7 Oznaéit jako Zafaditdo | Prelodi
M d ta v Dalsi ~ \ = Akce
’% PR B viem Lhoes O Ocposcditand.: 73 Jybeailinav 3 Pe‘ = nepfectené kategaril ~ =
Odstranit Odpovédét Rychlé kroky Ia Presunout Inacky B

Low-severity alert: Creation of forwarding/redirect rule

Office3b5Alerts@microsoft.com

Komu [ ISl

@ Kliknutim sem stahnete obrazky, Za déelem ochrany vaieho soukromi zabranila aplikace Outlook staZeni nékterjch obrazki v této zpravé,

l

A low-severity alert has been triggered

/\ Creation of forwarding/redirect rule

Severity: ® Low
Time: 8/14/2019 3:15:00 PM (UTC)
iﬂtCtI"u"lt}f MailRedirect https://protection.office.com/Thash=/
. viewalerts?
User: Admin@dInk.emea.|iq- 14d1e386-04d1-04d1-3200-08d720ca2cd

Details: MailRedirect. This? e gets access to read your user's email.
Kliknutim nebo klepnutim prejdete na odkaz. 9 y

View alert details

Thank you,
The Office 365 Team
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Chrante svoji emailovou
adresu!

- Pouzivanim skryté kopie

- Zverejnovdanim v upravené podobé

- Nepreposildnim fetézovych emailu

- Neregistrace do systémuU a akci

- Iverejnovat pouze v nezbytnych pripadech

o W
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':i:' Meodpovidate na posledni zpravu v této konverzaci. Kliknutim sem ji oteviete,

Kormu
=

Poslat Kgpie

Skryts

Predmét RE: Docurnents Check in and 3 months to go

From: REGISTRATIONS EUROPEANS 2015 <registrations@fai-europeans2019.org>

Sent: Sunday, July 14, 2019 7:38 PM

To: Sven Gohler <sven@goehlers.com; Uwe Schneider <uwe.cia@dfsv.de>; Blai Carbonell <blai@totglobo.comz; Ivan Ayala Alcalde <ivan.ayala.alcalde@gmail.com=;
john@aimoballoons.com; Igor Charbonnier <igor@mongolfiere.it=; markku.sipinen@aeronaut.fi; colin@pt.lu; speed-77 @hotmail.com; dom_bareford @hotmail.com;
adrien2sade@yahoo.fr; 'Rimas Rokas' <rimasrokas@gmail.com:; nopal@mail.ru; menaylo@yandex.ru; zhokhovdima@mail.ru; daniel.kusternigg@gmail.com; beata.choma@interia.pl;
t.filus@wp.pl; mateusz_rekas@wp.pl; David Spildooren <davidspildooren@hotmail.com; steven.vlegels@dnvgl.com; roygommer@hotmail.com; Henk Broeders
<henk2b@kpnplanet.nl=; Ballonteam 5tefan Zeberli <info@ballon-zeberli.ch>; roman.hugi@bluewin.ch; m.blaser@blaser.com; petr.kubicek@kubicekballoons.cz; merinsky@strobo.cz;
palle@tvind.dk; Tom Miklousic <info@baloni.hr>; igor.miklousic@gmail.com; vito.rome@gmail.com; jan.balkedal@gmail.com; lars@ekstedt.com; sova5939 @gmail.com; as@i.ua;
halis@voyagerballoons.com; juraji@brezan.sk; manfander@gmail.com; garabsz@me.com; erni.rene@bluewin.ch; REGISTRATIONS EUROPEANS 2019 <registrations@fai-
europeans2019.org=; ballooning@ballooning.ru; c.seigeot@gmail.com; kosty711 <kosty711@gmail.com>=; Mead Mexaino <menyaylo@yandex.ru=; Fink, Thomas
«<Thomas.Fink@sofistik.de>; Luc Van Geyte <luc@ballooning.nu=; John Grubbstrom <jgrubbstrom@gmail.com:; David Bareford <dbareford4g@gmail.com:=; Palhegyi Zoltén
<phz@ballon.huz; Leslie Purfield <les.purfield@gmail.com=; Helmut Poettler <H.Poettler@gassner-partner.at>; jukka.kujala@postcontrol.fi; 'Rune Paamand'
<rune.paamand@gmail.com=; gombospavol@gmail.com; Philippe De Cock <pdc@parrallax.be>; Tom Deleersnyder <tom.ilse.home@gmail.com>; Andreas Simoner
<office@mostviertelballooning.at>; Elisabeth Kindermann-Schdn <g_kindermann@aon.at>; Werner Schrank <wernerschrank@gmx.at>; Thomas Kindermann-5chdn
<Thomas.5choen@gmx.at>; David Linek, DLNK s.r.0. <linek@dlnk.cz>; kostrhun@renc.cz; suchy@skydea.cz; Carles Figueras <cfiguerasl@gmail.com:; llya Vertiprakhowv
<ilya2015yfa@ya.ru>; Oleg Snetkov <barbadosaero@mail.ru>; Georgy Zimenko <gorgzima@mail.ru>; Kevin Allemand <allemandkevin@gmail.com>; Ballooning Barcelona Nicolas
<nschwartz@ballooning.es>; Nico Betzen <Nico.Betzen@betzen.lu=; stephanie Bareford <steph_bharefordll@yahoo.co.uk>; ken@karlstrom.co.uk; Pascal Kreins <Pascal.Kreins@t-
online.de>; Martin Wegner <martin.wegner@online.dex>; Markus Pieper <mpiep@ip-wiehl.de>; David Strasmann <david@strasmann.eu=; lakomza@gmail.com; tgegevicius@gmail.com;
Marco Giomi <scisc@hotmail.it>; Roman Bauta <roman.bauta@gmail.com>; Bartosz Nowakowski <bartosznowakowski77@gmail.com>; Arkadiusz lwarski <a_iwanski@outlook.com=;
Etienne Mercier <etienne_mercier@yahoo.fr>; 'michael.abel’ <michael.abel@gmx.at>; Evert Dehandshutter <evertdehandschutter@gmail.com:=; Artem Denisenko <piiini@yandex.rux;
Tomas Haban <tomas@habalon.cz>; Gerald Sturzlinger <early.bird@rzl.at>; Vytautas lunevicius <vytautas.junevicius@gmail.com>; KLOMP Georges <KLOMP@SUDGAZ.LU>; G Klomp
<geoklomp@pt.lu=; Jan Oudenampsen <Info@luchtballon.nl=; Christoph Fraisl <fraislc@aeroclubballon.at>; marcus.999@btinternet.com; Patrick Matzinger
<homepage@aeroclubballon.at=

Subject: Documents Check in and 3 months to go

Hola amigos



Organizacni schema (pdf 468 kB)

Kancelar reditele
Bc. Petr Moravec, vedouci kancelare reditele
telefon: +420 499 456 232, email: pmoravec(zavinaé)krnap.cz

Oddéleni pravni
Mgr. Radka Braunova, vedouci oddéleni
telefon: +420 4599 456 337, email: rbraunovaizavinaé)krnap.cz

Odbor péée o narodni park
Ing. Vaclav Jansa, naméstek feditele, vedouci odboru péée o NP
telefon: +420 4599 456 417, email: vjansa(zavinaé)krnap.cz

Oddéleni ochrany prirody

Mgr. Jan Matema, Ph.D., vedouci oddéleni

telefon: +420 499 456 423, email: jmaterna(zavinaé)kmap.cz
Oddéleni péce o lesni ekosystémy

Mgr. Dugan Havlik, vedouci oddéleni

telefon: + 420 4599 456 220, email: dhavlikizavinac)krnap.cz
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Cileny Utok pomoci
verejné dostupnych udaju

- S cilem vyldkat penize

- Emailovd komunikace

- Pomoci dat z www, socidlnich siti, katalogu
- Velice jednoduchy princip

- Penize mizi po nékolika fransakcich v ciziné

o W

o N



Iniemel Audio ot video Hardware
L ]

dira nemocmce 1
Novi

Bty jada
Noin
Ky
YCZ ‘“lernﬂ
aPC,

%, ydefil virus: wtery W

»
sta po celem sveté
. SPECJA
iracov veho yiEss ety © NEJGA s ;55 8V OKD gy kry,
DOTAZYJSJ Pt Poq[umﬂ{“_
MAPAA Cesio Y Hardware . g Qg

B, -aktua'.izcvéno 1135
icl pravdepodob zautoql typ podl
esku novinka jinde ul péina pre P

"rl\ucelam

Testy

Ita(‘:’e v

€Zby

psla. yC

23 12,
2(}19
7
‘30 -
Aictuaiizm_vén
L]
3,15 4

HOS

P

Sluzgy ODA RSK E ‘ :
Novyy ™ ey

Eo)
B 10stiich s
ivo

iZ0Ry
ZMEN
VaY ra
VE Firmg nd
MACH Lab, Vit 2 obp
VY

ANALzy
Y24 eroyger,
Ty
sta
12 dey pied v

iz
tH pr["rllql

anocy
tezebnl STAT -

Nice g po.. o St Fon la tesny, ..
o

LA% DESIGH noseh vt HAZORY LDE  VIDED SPRECIALY

Vice
I .
lS'C dola 'Jom za 2 t - pomoy VBT BYRNYS spopi  KULTURA  CEST covhnl  RE
ru ydnu liK—IlaJ j a7 | BKTUA J_,_,ﬁ\o||p |L££i‘-’"?.“-"-'—_ h__I
‘ VIDED | ] ! ! Y; - p! ’_,' nigzle
geznam Zptﬁw Neklikejte! J 2k na agresiv ni \ydbracsk} :,w‘;:"tzm;"“'"%
program, ktery se objevil 1V Cesku o
__;;,__-——___f_fff______ I
WAV i sl pANKA ‘JGML'&'. Tj'\"Z'T-\'“': gWET aoTHe oRY NAZDR A LICA 3
fpp Testl S811 pyakaient 3257
KOIOH’&V_'UI\IS R m B - esth | K B
MARPY.CE sroeull NIRUS ﬁSTOpCOV‘.DCZ « ONLINE CESKO SWET MAPA
ST/
Wyl ie® STIET emnoth ginena n il dnl. = ot opeTd.-

» Domaci ? i’_'mt'-;'i':es'r\l_. P

Kybe ritok omeZ ne
na neko olik dni, € ¢4st operadt se

,“,:H



& DUNK

STEMS

Ransomware - ukazka
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Co je ransomware

- Ransom v prekladu vykupné

- Zasifrovani dat a pro obnovu pozadavek na vykupné
- Platba vykupného ve virtudini méné - Bitcoin

- Zdloha nestaci — sekundadrni vydirani zverejnénim dart
- 82% zaplaceného vykupného — obnova dat

- Utoé&nici jsou vzdy o krok napfed pred ochranou

- Uto&nici maiji v podstaté neomezené zdroje

- CryptoWall ,,vydélal* pres 320 milidnu USD

- D& se Uspésné smlouvat ’ ‘

o N
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Jak ransomware funguje

- Jednodussi verze Sifruji hned a pouze data v dosahu
- Sofistikované Utoky se pripravuji fradu tydnu

- Uto&i v noci a o vikendech — mald moznost obrany
- UtokUm prfedchdzi ,kobercovy ndlet*

- Poté utocCnik zjistuje kam pronikl

- Podle obéti planuje dalsi kroky

- Vypnuti zdlohovani, vypnuti antiviru a dalSich sw.

- Cdastecnd vyhoda &eského jazyka

o W

o N



Ansa pacwmdpoBKU Bbl A0/HKHbI 3anN/1aTUTb
To decrypt you have to pay

CBSA3b CO MHOW
CONTACT ME
dedcrypt@sigaint.org
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Jak ransomware funguje

- Kdyz uz se spusti a zacne sifrovat - vse vypnout

- Utoky vétsinou z Ruska, Ciny, Korei, ale iz EU

- Uto&i i na mobilni zafizeni - Android

- Pfipady UtokUu na Mac a Linux

- Dekryptory funguiji velice omezené

- Primadrni je znalost uzivatele

- Poté kvalitni antivir, zaloha, soucinnost s IT oddélenim
- Dalsi bezpecnostni sw, aktualizace sw

o W

o N
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Incaming Interface

Cutgoing Interface

Source

Destination

Schedule

Service

Action

SMTP-blokovani_odesilatele
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Last used
26 second(s) ago

First used

RE day(s) agn g

Hit count

590,851 <

Active sessions
a

2 minutal=ago

Total bytes
5092 MB

Current bandweidth
0 Bri=

13.500 blokovanych utoku za den — ufad o cca 130-ti PC
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Utok na nemochici Benesov

- Utok 11.12.2019

- Uto&il rusky ransomware virus Ryuk

- Typicky ransomware utok

- Pfiznand skoda 60 mil K&

- Vyjedndavani s utocniky popreno

- Uvedeni do plného provozu nemocnice 19.2.2020 !!

- Napadeni podvrzenym emailem s prilozenou fakturou

- Malware Emotet zmapoval bézici procesy

- Trickbot zmapoval veskerd hesla ’ ‘

o N
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Nejvétsi série Utoku - 17.4.2020

- Tercem nemocnice: Karlovy Vary, Brno, Pardubice, FN
Ostrava, FN Olomouc, FN Hradec Krdlové a dalsi

- Utocil destruk&ni virus Coviper

- Jednalo se o cileny utok pomoci emailovych priloh
- Diky varovdni NUKIB a BIS bez vétiich skod

- Varovani dokonce od ministra zahranici USA

- Nékteré nemocnice byly odpojeny od internetu

- Nahlas se hovori o utoku z Ruska jako odveto

- D& se oc¢ekdvat pokracovdni UtokU na méné

zabezpecene cile
-

o N
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Retézové dezinformaéni emaily

V souvislos
V souvislos
V souvislos

V souvislos
V souvislos

Chemtrails

1 s Covidem a oCkovanim
1 s valkou na Ukrajiné

i se zdrazovdnim energil
s EU

1 S migracni vinou

Politika, volby
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Retézové dezinformaéni emaily

- Databdze dezinformacnich emailu:
https://eldariel.cesti-elfove.cz/




E-maily

Filtrovat e-maily

véec h " g,tlltky _ ) l-_rc'.':&t - LE o

¥ NEBO (filtrovat e-maily obsahujici jakykoliv z vybranych Stitk{i/osob)

Zachyceno od RRRR-MM-DD Zachyceno do RRRR-MM-DD

Total: 13249 email(s)

Zminéni

20086  Volili jste také zmé&nu ? Tak si nafackujte ! 2022-10-30 14:51
20085  Zpravy v USA o UK - TO MUSI VIDET 2022-10-30 22:03
CELY NAROD
| Volodymyr Zekensieg | Uraine | AZOV_
O CIT)
OO0

20084  Vite, co je Meyrinkovo pravidlo? 2022-10-27 22:04
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Pro¢ zdlohujeme

- Chyba hardware
- Utok na data
- Chyba vzivatele
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Pro¢ obnovujeme zdlohu

- Chyba vuzivatele
- Utok na data
- Chyba hardware
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Jak zalohovat

- Ukladat data na server

- Do online Ulozist — OneDrive, Google disk,
DropBOx apod. s moznosti verzovani

- Na externi USB Ulozisté pomoci prislusného
soffware, pouhé kopirovani nestacil!

- Externi USB Ulozisté mit pripojené pouze v
dobé zdlohovanilll

o W
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Jak vytvorit silné a
zapamatovatelné heslo

- Minimdlné 8 znakuy, velké a malé pismeno,

Cislice a specidlni znak
- Pepik.1974

- gFR%5cé6a
- bezPr@cenejsoukolace
- toM@mednebhezky

- ,,Pristé si zvolim lepsi heslo, abych opét
nenaletéel' — ,,Pszlh@ob5n”

-

&
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Pravidla pro pouziti hesla

- Minimdlné 8 znakuy, velké a malé pismeno,
- Cislice a specidlni znak

- Nikde si ho nepiseme

- Nepouzivime totozné heslo pro vice
pristupu

- Nepouzivime jména a data svo
nebo blizkych

o W

o N
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Ovéreni uniklych
prihlasovacich Udaju

- Pouze ovérené a spolehlive weby !

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

https://haveibeenpwned.com/

! ol
| =

Y
N




Home

MNotify me

Domain search

Who's been pwned

Passwords AP

About

';--have i been pwned?]

Check if you have an account that has been compromised in a data breach

linek@dInk.cz

@ Generate secure, unique passwords for every account  Leam mare at 1Password.com

435

pwned websites

9,547,190,314

praned acoounts

Largest breaches

(O mmim O

ﬂnlysp:u;c

METEASE
183 sam

A

Collection #1 accounts
Verifications.io accounts
Onliner Spambot accounts

Data Enrichment Exposure From
PDL Customer accounts

Exploit.In accounts
Anti Public Combo List accounts

River City Media Spam List
accounts

MySpace accounts
MetEase accounts

Zynga accounts

111,421

Bt

]

STRAFFIC

=
e |

DA
S

pastes

134,738,290

paste accounts

Recently added breaches

Tamodo accounts

PropTiger accounts

The Halloween Spot accounts
AnimeGame accounts
Straffic accounts

Slickwraps accounts

MGM Resorts accounts

Adult FriendFinder (2016)
accounts

DailyObjects accounts

Tout accounts

Donate B P




Why 1Password?

€18 B P Donate

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn"t put your other services at risk.

Animoto: In July 2018, the cloud-based video making service Animoto suffered a data breach. The breach
exposed 22 million unigue email addresses alongside names, dates of birth, country of origin and salted
password hashes. The data was provided to HIBP by a source who requested it be attributed to
"limScott_Sec@protonmail.com™.

Compromised data: Dates of birth, Email addresses, Geographic locations, Names, Passwords

Anti Public Combo List - In December 2016, a huge list of email address and password pairs
appeared in a "combao list” referred to as "Anti Public”. The list contained 458 million unique email addresses,

many with multiple different passwords hacked from various online systems_ The list was broadly circulated and

used for "credential stuffing”, that is attackers employ it in an attempt to identify other online systems where

the account owner had reused their password. For detailed background on this incident, read Password reuse,

credential stuffing and another billion records in Have | Been Pwned.

Compromised data: Email addresses, Passwords

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions
of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume of data totalling over 68 million records was subsequently traded online and included email
addresses and salted hashes of passwords (half of them SHA1, half of them beorypt).

Compromised data: Email addresses, Passwords

MALL'CZ MALL.cz: In July 2017, the Czech Republic e-commerce site MALL.cz suffered a data breach after which 735k
unique accounts including email addresses, names, phone numbers and passwords were later posted online.
Whilst passwords were stored as hashes, a number of different algorithms of varying strength were used over
time_ All passwords included in the publicly distributed data were in plain text and were likely just those that
had been successfully cracked (members with strong passwords don't appear to be included). According to
MALL.cz, the breach only impacted accounts created before 2015.

Compromised data: Email addresses, Names, Passwords, Phone numbers

Onliner Spambot : In August 2017, a spambaot by the name of Onliner Spambot was identified by
security researcher Benkow moyu3g. The malicious software contained a server-based component located on
an IP address in the Netherlands which exposed a large number of files containing personal information_ In
total, there were 711 million unique email addresses, many of which were also accompanied by corresponding
passwords. A full write-up on what data was found is in the blog post titled Inside the Massive 711 Million
Record Onliner Spambot Dump.

Compromised data: Email addresses, Passwords
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Zodpovédny uzivatel

- Nebrouzdd mimo ovérené stranky
- Nestahuje z internetu zaddné dokumenty, obrdzky, sw
- NeUcastni se zaddnych her nebo kvizU - soc. sité
- Neklikd na zadny odkaz v e-mailech

- Nespousti prilohy v e-mailech

- Pozorné si prohlizi e-maily pred otevienim

- Je opatrny s jakymkoliv USB zarizenim

- Pravidelné méni sva silnd hesla

- Pravidelné se skoli a vzdélava

v

-
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Zodpovédny uzivatel

- Nepouziva stejnd hesla

- Nikam si hesla nepise

- Nikomu nesdéluje hesla a pristupové udaje

- Nespousti a neinstaluje nelegdlni software

- Konftroluje odesilatele zpravy (novak@saznam.cz)

- Zbystfi u mailu s pravopisnymi chybami

- Pouziva vicefaktorove ovérovani

- Nepouzivd verejné zndme informace pro bez. otazky

- Kontroluje URL, https (napodobeniny) - v

o N
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Zodpovédny uzivatel

- Neumoznuje vzddleny pristup neodpovédnym

- Nevypind antivir, firewall, zalohovani

- Nikomu nesdéluje hesla a pristupové udaje

- Nemixuje pouziti USB nosicu (doma/prdce)

- Zdlohuje data

- Nepripojuje se k nezndmym Wi-Fi sitim

- Pravidelne aktualizuje software

- Nereaguje na vydéracskeé vyzvy, neplati vykupné

- Upozornuje na podezrelé zpravy IT pracovni

v
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Zodpovédny uzivatel

- Neklikd na vyherni reklaomy na internetu

- Nereaguje na pomoc s dédictvim ze zahranici

- Pouzivd z&dmek obrazovky, ctecku otisku prstU
Odhlasuje se z aplikaci pfi odchodu

Kontroluje zdali neni sledovan pri zadavani hesla




Pouzivejte selsky rozum !l
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Milosi,
jakyg tam chces
nastavit heslo?

Néjaky silngjsi.




Dekuji za pozornost

David Linek, 603 421 490, linek@dInk.cz




