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Proč má někdo zájem 
napadnout Váš počítač?

- Vydírání – výkupné – ransomware

- Zneužití vašich dat

- Zneužití počítače k šíření havěti

- Zneužití počítače k těžbě kryptoměny   

- Zcizení Vašich peněz

- Zcizení Vašich přístupových údajů

- Zcizení Vaší identity

- Způsobení škody



A jak se k Vám nákaza či 
útočník mohou dostat?

- Emailem

- Stažením infikovaných dat

- Přístupem na infikovaný web   

- Vzdáleným přístupem

- Externí datový nosič

- Přes sociální sítě – FB, WhatsApp apod.  



Aktuální trendy v ČR

- Od začátku války 3x více kybernetických útoků
- 78% útoků z Ruska!! 

- Cílem jsou firmy, státní správa, zdravotnictví, 
školství



Aktuální hrozby

- Podvržené www stránky: 
- https://www.mpvs-bydleni.cz/



















Aktuální hrozby

- Odkazy ze sociálních sítí:

- „Myslel jsem, že v tomhle videu jsi ty,“
-

- https://youtube-6hg[.]us/y3KsBokp[.]ru



Aktuální hrozby

Exekutorská komora ČR:

- www.ekcr.cz
www.ekcr.org/search



Aktuální hrozby
Podvodné telefonáty:

- Technická podpora společnosti Microsoft
- Banky
- Policie

















Chraňte svoji emailovou 
adresu!

- Používáním skryté kopie

- Zveřejňováním v upravené podobě

- Nepřeposíláním řetězových emailů

- Neregistrace do systémů a akcí

- Zveřejňovat pouze v nezbytných případech 







Cílený útok pomocí 
veřejně dostupných údajů

- S cílem vylákat peníze

- Pomocí dat z www, sociálních sítí, katalogů

- Velice jednoduchý princip

- Peníze mizí po několika transakcích v cizině

- Emailová komunikace





Ransomware - ukázka



Co je ransomware

- Ransom v překladu výkupné

- Zašifrování dat a pro obnovu požadavek na výkupné

- Dá se úspěšně smlouvat

- Záloha nestačí – sekundární vydírání zveřejněním dat

- 82% zaplaceného výkupného – obnova dat

- Útočníci jsou vždy o krok napřed před ochranou

- Útočníci mají v podstatě neomezené zdroje

- Platba výkupného ve virtuální měně - Bitcoin

- CryptoWall „vydělal“ přes 320 miliónů USD



Jak ransomware funguje

- Jednodušší verze šifrují hned a pouze data v dosahu

- Sofistikované útoky se připravují řadu týdnů

- Částečná výhoda českého jazyka

- Útokům předchází „kobercový nálet“

- Poté útočník zjišťuje kam pronikl

- Podle oběti plánuje další kroky

- Vypnutí zálohování, vypnutí antiviru a dalších sw.

- Útočí v noci a o víkendech – malá možnost obrany





Jak ransomware funguje

- Když už se spustí a začne šifrovat - vše vypnout

- Útoky většinou z Ruska, Číny, Korei, ale i z EU

- Další bezpečnostní sw, aktualizace sw

- Případy útoků na Mac a Linux

- Dekryptory fungují velice omezeně

- Primární je znalost uživatele

- Poté kvalitní antivir, záloha, součinnost s IT oddělením

- Útočí i na mobilní zařízení - Android



13.500 blokovaných útoků za den – úřad o cca 130-ti PC



Útok na nemocnici Benešov

- Útok 11.12.2019

- Útočil ruský ransomware virus Ryuk

- Malware Emotet zmapoval běžící procesy

- Přiznaná škoda 60 mil Kč 

- Vyjednávání s útočníky popřeno

- Uvedení do plného provozu nemocnice 19.2.2020 !!

- Napadení podvrženým emailem s přiloženou fakturou

- Typický ransomware útok

- Trickbot zmapoval veškerá hesla



Největší série útoků – 17.4.2020
- Terčem nemocnice: Karlovy Vary, Brno, Pardubice, FN 

Ostrava, FN Olomouc, FN Hradec Králové a další

- Útočil destrukční virus Coviper

- Dá se očekávat pokračování útoků na méně 
zabezpečené cíle

- Díky varování NÚKIB a BIS bez větších škod 

- Varování dokonce od ministra zahraničí USA

- Některé nemocnice byly odpojeny od internetu

- Nahlas se hovoří o útoku z Ruska jako odveta 

- Jednalo se o cílený útok pomocí emailových příloh



Řetězové dezinformační emaily

- V souvislosti s Covidem a očkováním

- V souvislosti s válkou na Ukrajině

- V souvislosti se zdražováním energií

- V souvislosti s EU
- V souvislosti s migrační vlnou

- Chemtrails

- Politika, volby



Řetězové dezinformační emaily

- Databáze dezinformačních emailů: 
https://eldariel.cesti-elfove.cz/





Proč zálohujeme

- Chyba hardware

- Útok na data

- Chyba uživatele



Proč obnovujeme zálohu

- Chyba uživatele

- Útok na data

- Chyba hardware



Jak zálohovat

- Ukládat data na server

- Do online úložišť – OneDrive, Google disk, 
DropBOx apod. s možností verzování

- Na externí USB úložiště pomocí příslušného 
software, pouhé kopírování nestačí!!

- Externí USB úložiště mít připojené pouze v 
době zálohování!!!



Jak vytvořit silné a 
zapamatovatelné heslo

- Minimálně 8 znaků, velké a malé písmeno,
číslice a speciální znak

- bezPr@cenejsouko1ace

- gFR%5c6a

- toM@medne5hezky

- „Příště si zvolím lepší heslo, abych opět 
nenaletěl“ – „Pszlh@o5n“

- Pepik.1974



Pravidla pro použití hesla

- Minimálně 8 znaků, velké a malé písmeno,
- číslice a speciální znak

- Nepoužíváme totožné heslo pro více 
přístupů

- Nikde si ho nepíšeme

- Nepoužíváme jména a data svá 
nebo blízkých 



Ověření uniklých 
přihlašovacích údajů

https://haveibeenpwned.com/

- Pouze ověřené a spolehlivé weby !!!







Zodpovědný uživatel

- Nebrouzdá mimo ověřené stránky

- Nestahuje z internetu žádné dokumenty, obrázky, sw

- Pravidelně mění svá silná hesla

- Nekliká na žádný odkaz v e-mailech

- Nespouští přílohy v e-mailech

- Pozorně si prohlíží e-maily před otevřením

- Je opatrný s jakýmkoliv USB zařízením

- Neúčastní se žádných her nebo kvízů – soc. sítě 

- Pravidelně se školí a vzdělává



Zodpovědný uživatel

- Nepoužívá stejná hesla

- Nikam si hesla nepíše

- Nepoužívá veřejně známe informace pro bez. otázky

- Nespouští a neinstaluje nelegální software

- Kontroluje odesílatele zprávy (novak@saznam.cz)

- Zbystří u mailů s pravopisnými chybami

- Používá vícefaktorové ověřování

- Nikomu nesděluje hesla a přístupové údaje 

- Kontroluje URL, https (napodobeniny)



Zodpovědný uživatel

- Neumožňuje vzdálený přístup neodpovědným

- Nevypíná antivir, firewall, zálohování 

- Nereaguje na vyděračské výzvy, neplatí výkupné

- Nemixuje použití USB nosičů (doma/práce)

- Zálohuje data

- Nepřipojuje se k neznámým Wi-Fi sítím

- Pravidelně aktualizuje software

- Nikomu nesděluje hesla a přístupové údaje 

- Upozorňuje na podezřelé zprávy IT pracovníka



Zodpovědný uživatel

- Nekliká na výherní reklamy na internetu

- Nereaguje na pomoc s dědictvím ze zahraničí  

- Odhlašuje se z aplikací při odchodu

- Kontroluje zdali není sledován při zadávání hesla 

- Používá zámek obrazovky, čtečku otisků prstů 



Používejte selský rozum !!!





Děkuji za pozornost

David Línek, 603 421 490, linek@dlnk.cz


